
 

หลักไตรสิกขากับการป้องกันภัยอันตรายจากสื่อดิจิทลัในโลกออนไลน ์* 
THREE PRINCIPLES AND PROTECTION FROM DANGERS FROM DIGITAL  

MEDIA IN THE ONLINE WORLD 
 

พระไพรัตน์ สุมงฺคโล 
PhraPhairat Sumangkhalo 

วัดสอนประดิษฐ ์
Wat Son Pradit 

Corresponding Author E-mail: Aspairin1997@gmail.com 

 
บทคัดย่อ 
 การศึกษาเรื่อง หลักไตรสิกขากับการป้องกันภัยอันตรายจากสื่อดิจิทัลในโลกออนไลน์  โดยใช้วิธี
การศึกษาจากเอกสาร ตำรา ข่าวสาร รวมถึงการวิเคราะห์สังเคราะห์จากผู้เขียน จากการศึกษาพบว่า ในยุค
ดิจิทัลปัจจุบันโลกออนไลน์กลายเป็นส่วนสำคัญในชีวิตของผู้คน ช่องทาง การสื่อสารการเข้าถึงข้อมูล ความ
บันเทิง และโอกาสทางธุรกิจมากมาย  อย่างไรก็ตาม โลกออนไลน์ยังแฝงอันตรายและความเสี่ยงมากมาย  ทำ
ให้ผู้ใช้สื่อออนไลน์อาจเผชิญกับภัยคุกคามทางไซเบอร์  การกลั่นแกล้งทางออนไลน์   เนื้อหาที่ไม่เหมาะสม  
ข้อมูลเท็จ  และอื่นๆ  ซึ่งอาจส่งผลเสียต่อสุขภาพจิต  ความสัมพันธ์  และความเป็นอยู่ที่ดี ซึ่งแนวทางพุทธ
ศาสนา นำเสนอหลักธรรมและวิธีการที่สามารถช่วยให้ผู้ใช้สื่อออนไลน์ป้องกันภัยอันตรายจากสื่อออนไลน์และ
แสวงหาความสงบสุขในโลกดิจิทัลได้ โดยการนำหลักไตรสิกขามาประยุกต์ใช้ในการพิจารณา สื่อรูปแบบตา่งๆ 
ในปัจจุบัน ภายใต้แนวทางปฏิบัติของหลักไตรสิกขา เพื่อทำให้เป็นผู้ที่มีความเข้าใจในการคิดวิเคราะห์ และ
แยกแยะสื่อดิจิทัลในโลกออนไลน์ต่างๆ พร้อมทั้งยังให้เกิดความปลอดภัยในทรัพย์สินและการดำเนินชีวิตโดย
มุ่งให้เกิดประโยชน์สูงสุดแก่ผู้ปฏิบัติและดีต่อสังคมโลกและสังคมออนไลน์  
คำสำคัญ: สื่อดิจิทัล; ภัยอันตราย; หลักไตรสิกขา 
 
Abstract 
 This academic article discusses the integration of Buddhist principles with cybersecurity 
in the digital world. The author conducted studies using various sources, such as documents, 
textbooks, and news, along with analytical synthesis. The study revealed that in the current 
digital age, the online world has become vital in people's lives for communication, information 
access, entertainment, and business opportunities. However, the online world also poses 
numerous dangers and risks, including cyber threats, online harassment, inappropriate content, 
and misinformation, which can negatively impact mental health, relationships, and overall 
well-being. The article proposes that Buddhist principles and practices can help users protect 
themselves from online dangers and seek peace and happiness in the digital world. By 
applying Buddhist ethics and methods, users can critically evaluate and discern various forms 
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of digital media under the guidance of Buddhist principles. This approach aims to enhance 
users' understanding, analysis, and differentiation of digital media, promoting safety in property 
and life while maximising benefits for individuals and society, both offline and online. 
Keywords: Digital Media; Cybersecurity Threats; Threefold Principle 
 
บทนำ 

ในโลกที่สื่อดิจิทัลกลายเป็นส่วนหนึ่งของชีวิตประจำวัน ไม่ว่าจะเป็นความบันเทิง การศึกษาหา
ความรู้ การลงทุน การค้าพาณิจต่างก็ใช้สื่อดิจิทัลในการขับเคลื่อนกิจการเกิบทั้งหมด ด้วยความที่ตัวของสื่อได้
พัฒนาไปตามเทคโนโลยีในปัจจุบันพร้อมทั้งระบบอินเตอร์เน็ตที่สามารถเข้าถึงได้โดยทั่วไป ด้วยอุปกรณ์ต่าง ๆ 
เช่น สมาท์โฟน คอมพิวเตอร์พีซี โน๊ตบุ๊ค และอื่น ๆ อีกมากมาย ทำให้สื ่อดิจิทัลเหล่านี้เข้าถึงผู้คนและ
กลุ่มเป้าหมายได้ง่ายและรวดเร็วขึ้นกว่าในอดีตมากแต่ด้วยความรวดเร็วและสะดวกสบายเช่นนี้กลับทำให้มี
กลุ่มคนผู้เห็นถึงช่องโหว่ของการใช้งานโดยการเปลี่ยนเจตนาของสื่อไปในทางตรงกันข้ามบ้าง หรือใช้เพื่อกลั่น
แกล้งกันบ้าง หรือแม้แต่กระท่ังหาผลประโยชน์ในทางท่ีไม่ชอบบ้าง ซึ่งคนกลุ่มนี้อาจทำไปโดยเจตนาจงใจทำให้
เกิดซึ่งความเสียหายบ้าง เสียชื่อเสียงบ้าง แต่บางทีก็อาจจะเป็นการกระทำที่ไม่ได้ตั้งใจให้เกิดก็เป็นไปได้  ด้วย
ความขาดสติไตร่ตรองและพิจารณาจนนำไปสู่ความศูนย์เสียต่าง ๆ เพราะในปัจจุบันนั้นผู้คนเริ่มห่าง ไกลจาก
พระพุทธศาสนาจึงทำให้เริ่มเกิดการไม่รู้ผิดไม่รู้ถูกไม่รู้โทษ ดังคำที่ว่า “ศีลธรรมไม่กลับมา โลกาจะวินาศ”
(พระเทพวิสุทธิเมธี, 2527) 

จากข้างต้นทำให้เห็นได้ว่าสื่อเป็นส่วนสำคัญของชีวิตประจำวันมากขึ้น เราได้รับข้อมูลจากหลาย
แหล่ง แต่พฤติกรรมในการใช้สื่อดิจิทัลก็เป็นพฤติกรรมที่มีความเสี่ยง เพิ่มมากขึ้นเรื่อยๆ เนื่องจากภัยอันตราย
ที่มาพร้อมกับสื่อดิจิทัล ไม่ว่าจะเป็นข้อมูลปลอมปน การละเมิดความเป็นส่วนตัว หรือการเผยแพร่ข้อมูลที่ไม่
หน้าเชื่อถือ ทำให้เราต้องมีความระมัดระวังในการตัดสินใจ การแยกแยะข้อมูล และการตอบสนองต่อสื่อดิจิทัล
อย่างมีสติ เพ่ือป้องกันตัวเองและสังคมในยุคดิจิทัลนี้ ดังนั้น การเรียนรู้เกี่ยวกับภัยอันตรายจากสื่อดิจิทัลและ
วิธีการป้องกันจึงเป็นสิ่งสำคัญอย่างยิ่งในยุคปัจจุบันนี้ ว่าด้วยเหตุการณ์ที่ต่อเนื่องของความเสี่ยงเหล่านี้ เราจึง
ต้องระมัดระวังและมีความตั้งใจที่จะเป็นผู้ใช้สื่อดิจิทัลที่มีสติและรอบรู้มากขึ้นต่อไป ในการใช้ชีวิตในยุคดจิทิัล 
การคำนึงถึงความปลอดภัยและความเป็นระเบียบเป็นสิ่งสำคัญที่สุดในการนำเสนอตัวของเราในโลกออนไลน์นี้  
มิฉะนั้นเราจะต้องเผชิญกับความเสี่ยงของภัยจาดสื่อดิจิทัลอย่างไม่มีทางหลีกเลี่ยงได้ ดังนั้น เราควรระมัดระวัง
และเตรียมพร้อมในการใช้ชีวิตในยุคดิจิทัลที่เต็มไปด้วยความท้าทายและภัยคุกคามต่างๆ ที่อาจมีผลกระทบต่อ
ชีวิตของเราในทุกๆ ด้าน โดยที่การระมัดระวังและการเตรียมความพร้อมจะเป็นประโยชน์อย่างมากในการ
ป้องกันตนเองและครอบครัวในยุคดิจิทัลนี้ โดยการทำความรู้จักกับคำว่า สื่อดิจิทัลว่ามีประกอบไปด้วย
อะไรบ้างทำหน้าที่อย่างไรตลอดไปจนถึงการทำงานของมันว่าเกิดกระบวนการอย่างบ้าง และทำความรู้จักกับ
ภัยอันตรายที่แอบแฝงมากับสื่อออนไลน์ในปัจจุบันว่ามีมาในรูปแบบไหนควรรับมืออย่างไรและมีความอันตราย
อย่างไรหากไม่ได้รับการป้องกันและสุดท้ายคือการนำเอาหลักไตรสิกขา มาใช้ปรับใช้ในการรับมือกับภัย
ออนไลน์ ที่มีมาในรูปแบบต่าง ๆ ว่าควรที่จะรับมือแบบใดและผู้เขียนคาดหวังเป็นอย่างยิ่งว่าบทความนี้จะมี
ประโยชน์ต่อผู้อ่านไม่มากก็น้อย 
 
สื่อดิจิทัล 

ปัจจุบันการรับส่งข้อมูลข่าวสารมีเพิ่มมากทั้งด้านปริมาณและด้านรูปแบบหรือชนิดของข้อมูลจึงทำ
ให้มีการพัฒนาและขยายตัวของระบบสื่อสารข้อมูลเกิดขึ ้น โครงข่ายข้อมูลแบบดิจิทัล ( Digital Data 
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Network) เป็นแนวทางหนึ่งที่พัฒนาขึ้นเพ่ือตอบสนองการขยายตัว ในยุคเริ่มแรกการรับส่งข้อมูลเป็นลักษณะ
การส่งข้อมูลแบบแอนะล็อก (Analog) ทัง้หมด เมื่อเวลาเปลี่ยนไปเทคโนโลยีทางด้านดิจิทัลได้เข้ามามีบทบาท
แทนที่ระบบแอนะล็อกเนื่องด้วยประสิทธิภาพการรับส่ง ข้อมูลที่รวดเร็วแม่นยำและการจัดเก็บที่คงทน 
ปรับปรุงเปลี่ยนแปลงได้สะดวก รูปแบบกระบวนการสื่อสารในระบบดิจิทัลมีลักษณะคล้ายคลึงกับกระบวนการ
สื่อสารทั่วไป ประกอบด้วย ผู้ส่งสาร (Sender) ข้อมูลหรือสาร (Message) สื่อกลาง (Media) และผู้รับสาร 
(Receiver) เป็นการส่งข้อมูลหรือสารจากผู้ส่งสารไปยังผู้รับสาร ส่วนตัวกลางทำหน้าที่ส่งสารก็คือสื่อความ
แตกต่างก็อยู่ตรงที่ “สื่อกลาง” ของกระบวนการสื่อสารระบบดิจิทัลจะจัดเก็ บและจัดส่งเฉพาะข้อมูลที่ถูก
บันทึกในรูปของรหัสดิจิทัลเท่านั้น (ดารา ทีปะปาล, 2553) ดังนั้นในขั้นตอนการส่งสารจึงจำเป็นต้องแปลงสาร
ให้อยู่ในรูปแบบข้อมูลดิจิทัลที่พร้อมจัดเก็บไว้ในสื่อกลางได้เสียก่อน และเมื่อสื่อทำการส่งสารดิจิทัลไปถึงผู้รับ
สาร ก็ต้องมีการเปลี่ยนสารดิจิทัลให้เป็นรูปแบบธรรมชาติอีกครั้งเพื่อผู้รับสารเข้าใจได้ 

ความหมายของ สื่อ (media) ในพจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2542 หมายความว่า คน
หรือสิ่งที่ติดต่อให้ข้อมูลถึงกันหรือชักนำให้รู้จักกัน เช่น เขาใช้จดหมายเป็นสื่อติดต่อกัน ส่วนคำว่า media มี
รากศัพท์มาจากภาษาลาติน มีความหมายว่า ระหว่าง (between) ที่มีหมายถึงว่าอะไรก็ตามที่บรรทุกนำพา
ข้อมูลหรือสารสนเทศ จากแหล่งกำเนิดสารไปยังผู้รับสาร 

นอกจากนี้ศาสตราจารย์ไฮนิช (Heinich) นักเทคโนโลยีทางด้านสื่อของมหาวิทยาลัยอินเดียน่า ได้
ให้คำจำกัดความของ “สื่อ” ว่า "Media is a channel ofcommunication” (Heinich, 1996) แปลว่า “สื่อ
คือช่องทางในการติดต่อสื่อสาร” สอดคล้องกับศาสตราจารย์ Romiszowski ผู้เชี่ยวชาญทางด้านการออกแบบ 
การพัฒนาและการประเมินผลสื่อของมหาวิทยาลัยซีราคิวส์ (Syracuse University) กล่าวว่า " media isthe 
carriers of messages, from some transmitting source (which may be ahuman being or an 
inanimate object) to the receiver of the message (which inour case is the learner)" (A. J. 
Romiszowski, 1992) แปลว่า “สื่อเป็นตัวนำสารจากแหล่งกำเนิดของการสื่อสาร (ซึ่งอาจจะเป็น มนุษย์ หรือ
วัตถุท่ีไม่มีชีวิต) ไปยังผู้รับสาร” 

ความหมายของดิจิทัล (Digital) ตามรากศัพท์ภาษาลาตินมาจากคำว่า digit มีความหมายว่า นิ้ว 
เพราะนิ้วมือมักจะใช้สำหรับการนับที่ไม่ต่อเนื่อง เหมือนกับสัญญาณดิจิทัลที่เป็นสัญญาณไม่ต่อเนื่องคือมีการ
ปิด การเปิด นอกจากนี้ตามพจนานุกรรมคำศัพท์คอมพิวเตอร์ หมายความว่า ลักษณะการเก็บข้อมูลของ
คอมพิวเตอร์ ซึ่งมีวิธีการเก็บได้เพียงสองสถานะ เช่น สถานะเปิดหรือปิด บวกหรือลบ เป็นต้น ในการทำงาน 
ระบบดิจิทัลจะให้ค่าที่เป็นตัวเลขระบบฐานสองที่ประกอบด้วย 1 และ 0 ในปัจจุบันระบบดิจิทัลเป็นที่นิยมใช้
กันมากในระบบคำนวณและระบบอิเล็กทรอนิกส์ ในการน าไปใช้ในระบบเสียงออดิโอ ระบบภาพดิจิทัล 

สื่อดิจิตอล หมายถึงสื่อที่มีการนาเอาข้อความ กราฟิก ภาพเคลื่อนไหวเสียง และ วิดีโอ เป็นต้น โดย
อาศัยเทคโนโลยีความเจริญก้าวหน้าทางด้านคอมพิวเตอร์ เข้ามาช่วยให้ข้อมูลที่เป็นสื่อต่างๆ เหล่านั้นมาแปลง
สภาพและเชื่อมโยงเข้าด้วยกันเพื่อประโยชน์ในการใช้งาน 

1. องค์ประกอบของสื่อดิจิตอลเบื้องต้นจึงน่าจะเป็นอย่างเดียวกันกับ องค์ประกอบเบื้องต้นของ 
มัลติมีเดียด้วย ซึ่งมักประกอบไปด้วยพื้นฐาน 5 ชนิดได้แก่  1. ข้อความ (Text) 2. เสียง (Audio) 3. ภาพนิ่ง 
(Still Image) 4. ภาพเคลื่อนไหว (Animation) 5. ภาพวีดีโอ (Video) 

2. ข้อความ เป็นส่วนที่เกี่ยวกับเนื้อหาของมัลติมีเดีย ใช้แสดงรายละเอียด หรือเนื้อหาของเรื่องที่นา
เสนอ ถือว่าเป็นองค์ประกอบพื้นฐานที่สำคัญของมัลติมีเดีย ระบบมัลติมีเดียที่นาเสนอผ่านจอภาพของเครื่อง
คอมพิวเตอร์ นอกจากจะมีรูปแบบและสีของตัวอักษรให้เลือกมากมายตามความต้องการแล้วยังสามารถกา
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หนดลักษณะของการปฏิสัมพันธ์ (โต้ตอบ)ในระหว่างการนาเสนอได้อีกด้วย ซึ่งปัจจุบัน มีหลายรูปแบบ ได้แก่ 
ข้อความทีไ่ด้จากการพิมพ์ ข้อความจากการสแกน ข้อความไฮเปอร์เท็กซ์ 

3. เสียง เสียงถูกจัดเก็บอยู่ในรูปของสัญญาณดิจิตอลซึ่งสามารถเล่นซ้ ำกลับไป กลับมาได้ โดยใช้
โปรแกรมที่ออกแบบ มาโดยเฉพาะสำหรับทางานด้านเสียง หากในงานมัลติมีเดียมีการใช้เสียงที่เร้าใจและ
สอดคล้องกับเนื้อหาใน การ นาเสนอ จะช่วยให้ระบบมัลติมีเดียนั้นเกิดความสมบูรณ์แบบมากยิ่งขึ้น นอกจากนี้
ยังช่วยสร้างความน่าสนใจและน่าติดตามในเรื่องราวต่างๆ ได้เป็น อย่างดี ทั้งนี้เนื่องจากเสียงมีอิทธิพลต่อผู้ใช้
มากกว่าข้อความหรือภาพนิ่งดังนั้น เสียงจึงเป็นองค์ประกอบที่จาเป็นสาหรับมัลติมีเดียซึ่งสามารถนาเข้าเสียง
ผ่าน ทางไมโครโฟน แผ่นซีดีดีวีดี เทป และวิทยุ เป็นต้น 

4. ภาพนิ่ง ภาพนิ่งเป็นภาพที่ไม่มีการเคลื่อนไหว เช่น ภาพถ่าย ภาพวาด และภาพ ลายเส้น เป็นต้น 
ภาพนิ่งนับว่ามีบทบาทต่อระบบงานมัลติมีเดียมากกว่า ข้อความหรือตัวอักษร เนื่องจากภาพจะให้ผลในเชิงการ
เรียนรู้หรือรับรู้ด้วยการ มองเห็นได้ดีกว่า นอกจากนี้ยังสามารถถ่ายทอดความหมายได้ลึกซึ่งมากกว่า ข้อความ
หรือตัวอักษรซึ่งข้อความหรือตัวอักษรจะมีข้อจากัดทางด้านความ แตกต่างของแต่ละภาษา แต่ภาพนั้นสามารถ
สื่อความหมายได้กับทุกชนชาติ ภาพนิ่งมักจะแสดงอยู่บนสื่อชนิดต่างๆ เช่น โทรทัศน์ หนังสือพิ มพ์หรือ 
วารสารวิชาการ เป็นต้น 

5. ภาพเคลื ่อนไหว ภาพเคลื ่อนไหวภาพกราฟิกที ่ม ีการเคลื ่อนไหวเพื ่อแสดงขั ้นตอนหรือ 
ปรากฏการณ์ต่างๆ ที่เกิดขึ้นอย่างต่อเนื่อง เช่น การเคลื่อนที่ของลูกสูบของ เครื่องยนต์ เป็นต้น ทั้งนี้เพ่ือ
สร้างสรรค์จินตนาการให้เกิดแรงจูงใจจากผู้ชม การผลิตภาพเคลื่อนไหวจะต้องใช้โปรแกรมที่มีคุณสมบัติเฉพาะ
ทางซึ่งอาจมี ปัญหาเกิดขึ้นอยู่บ้างเกี่ยวกับขนาดของไฟล์ที่ต้องใช้พ้ืนที่ในการจัดเก็บมากกว่า ภาพนิ่งหลายเท่า 

6. วิดีโอ วิดีโอ เป็นองค์ประกอบของมัลติมีเดียที่มีความสำคัญเป็นอย่างมาก เนื่องจาก วิดีโอใน
ระบบดิจิตอล สามารถ นาเสนอข้อความหรือรูปภาพ (ภาพนิ่งหรือ ภาพเคลื่อนไหว) ประกอบกับเสียงได้
สมบูรณ์มากกว่าองค์ประกอบชนิดอ่ืนๆ อย่างไรก็ตาม ปัญหาหลักของการใช้วิดีโอในระบบมัลติมีเดียก็คือ การ
สิ้นเปลือง ทรัพยากรของพ้ืนที่บนหน่วยความจาเป็นจานวนมาก เนื่องจากการนาเสนอวิดีโอ ด้วยเวลาที่เกิดขึ้น
จริง (Real-Time) จะต้องประกอบด้วยจานวนภาพไม่ต่ำกว่า 30 ภาพต่อวินาที (Frame/Second) ถ้าหากการ
ประมวลผลภาพดังกล่าวไม่ได้ผ่าน กระบวนการบีบอัดขนาดของสัญญาณมาก่อน การนาเสนอภาพเพียง 1 
นาทีอาจ ต้องใช้หน่วยความจามากกว่า 100 MB ซึ่งจะทาให้ไฟล์มีขนาดใหญ่เกินขนาดและมี ประสิทธิภาพใน
การทางานที่ด้อยลงนั้นเอง 

จากความก้าวหน้าของสื่อดิจิทัลอีกรูปแบบหนึ่งที่เชื่อว่าทุกคนคุ้นเคยกับมันเป็นอย่างดี นั่นก็คือ 
เครือข่ายสังคมออนไลน์ (Social Networking) ที่ผู้คนแทบทุกวงการใช้ในการติดต่อสื่อสาร ซึ่งเครือข่ายสังคม
ออนไลน์เป็นกระแสนิยมที่กำลังร้อนแรงมากในช่วงเวลาที่ผ่านมา ซึ่งในปัจจุบันนี้มีจำนวนสมาชิกของเว็บไซต์
เครือข่ายสังคมออนไลน์โดยผู้ใช้โซเชียลมีเดียในบ้านเราส่วนใหญ่จะมีอายุระหว่าง 25-34 ปี คิดเป็น 31.8% 
ของผู้ใช้ทั้งหมด ตามมาด้วยช่วงอายุระหว่าง 18-24 ปีที่ 22.3% อายุระหว่าง 35-44 ปีที่ 17.6% อายุระหว่าง 
45-54 ปีที่ 11.4% และ อายุระหว่าง 55-64 ปีที่ 6.3% 

จำนวนโซเชียลมีเดียที่คนไทยใช้โดยเฉลี่ยจะอยู่ที่ 7.6 แพลตฟอร์ม โดยแพลตฟอร์มที่เป็นเบอร์หนึ่ง
ในการใช้งานคือ Facebook ที่ 93.3% ตามมาด้วย Line 92.8%, Facebook Messenger 84.7%, TikTok 
79.6%, Instagram 68.7% และ Twitter 53.1% เมื่อสอบถามแพลตฟอร์มที่คนไทยชอบ พบว่า Facebook 
ย ังเป ็นเบอร ์หนึ ่งท ี ่  40.8% ตามด ้วย Line 15.8% , TikTok15.7% , Instagram 10.4% , Facebook 
Messenger 6.4%, และ Twitter 4.6%  
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ทั้งนี้จำนวนผู้ใช้ในแต่ละแพลตฟอร์มในบ้านเรามี ดังนี้ Facebook 50.05 ล้านราย, YouTube 
42.8 ล้านราย, Instagram 18.5 ล้านราย, TikTok35.8 ล้านราย, Facebook Messenger 35.7 ล้านราย 
และ Twitter 11.45 ล้านราย สื่อดิจิทัลในปัจจุบันมีอิทธิพลต่อการเรียนรู้และใช้งานของผู้คนในสังคมเพิ่มข้ึน 
ทำให้กระแสของโลกเปลี่ยนไปอย่างรวดเร็ว ผู้คนใช้เวลาอยู่กับสื่อต่าง ๆ รอบตัวมากกว่าการทำกิจกรรมอ่ืน ๆ 
ที่มีประโยชน์ต่อร่างกายและจิตใจมากกว่า สื่อดิจิทัลจึงกลายเป็นแหล่งเรียนรู้ที่ทรงอิทธิพลและยอดนิยมต่อ
ผู้คนในสังคมที่สามารถถ่ายทอดสิ่งโดยตรง และผลกระทบที่ตามมาคือ คนในสังคมจะเสพสื่อที่มีเนื้อหาที่ไม่
เหมาะสม โดยเฉพาะพฤติกรรมทางเพศ ความรุนแรง และการบริโภคนิยม สิ่งนี้จะส่งผลเสียต่อเยาวชน 
ครอบครัว ชุมชนและสังคมต่อไปในอนาคต  

กล่าวคือในปัจจุบันนี้ผู้คนมีอัตราการใช้สื่อโซเชียลมีเดียเพ่ิมมากขึ้นไม่ว่าจะเป็นในด้านความบันเทิง 
ด้านการติดต่อสื่อสาร และการทำธุรกรรมการเงินต่าง ๆ แม้แต่การสั่งซื้อสินค้าในยุคนี้ล้วนอยู่ในรูปแบบของ
แพลตฟอร์มบนโลกออนไลน์เกิบทั้งสิ้นซึ่งทำให้เกิดความสะดวกสบายและรวดเร็วมากยิ่งขึ้น แต่ในทางตรงกัน
ข้ามกลุ่มมิจฉาชีพที่คอยหาผลประโยชน์จากความสะดวกสบายนี้ก็มีเพิ่มมากขึ้นเช่นเดียว จึงทำให้ในปัจจุบัน
สื่อออนไลน์แฝงไปด้วยอันตรายและความเสี่ยงมากมาย  ผู้ใช้สื่อออนไลน์อาจเผชิญกับภัยคุกคามทางไซเบอร์  
การกลั ่นแกล้งทางออนไลน์ เนื ้อหาที ่ไม่เหมาะสม ข้อมูลเท็จ และอื ่นๆ ซึ ่งอาจส่งผลเสียต่อสุขภาพจิต 
ความสัมพันธ์  และความเป็นอยู่ที่ดี 

ภัยอันตราย 
ท่ามกลางความเจริญทางเทคโนโลยีแบบก้าวกระโดด ทำให้การใช้อินเทอร์เน็ตผ่านโทรศัพท์มือถือ

หรือสมาร์ทโฟนทำได้ง่ายขึ้นและสามารถเข้าถึงกลุ่มคนทุกเพศทุกวัย  แต่การเข้าถึงอินเทอร์เน็ตได้ง่ายขึ้นนั้น 
เหมือนเป็นดาบสองคม มีทั้งด้านบวกและด้านลบ ด้านบวกช่วยทำให้การใช้ชีวิตง่ายขึ้นไม่ว่าจะเป็น การสั่ง
อาหาร การสั่งซื้อสินค้า การทำงาน รวมไปถึงการเรียนการสอน สามารถทำบนแพลตฟร์อมออนไลน์ได้ อย่างไร
ก็ตามเมื่อมีด้านบวกก็ต้องคำนึงถึงด้านลบด้วย ปฏิเสธไม่ได้เลยว่าการเข้าถึงอินเทอร์เน็ตที่ ง่ายขึ้นนั้น ทำให้ภัย
เงียบที่แอบซ่อนมากับการใช้อินเทอร์เน็ตผ่านโทรศัพท์มือถือสามารถเข้าถึงกลุ่มคนทุกเพศทุกวัยได้อย่างที่ไม่
ทันได้ตั้งตัว หรือไม่ทันได้ตระหนักถึงอันตรายด้วยเช่นกัน นั่นคือ “ภัยออนไลน์” เนื่องจากเป็นการเปิดช่องให้
กลุ่มมิจฉาชีพ ฉวยโอกาส หลอกลวง ข้อมูลส่วนตัวของเราไปได้ง่ายๆ หรือบางครั้ง เราเองก็อาจกลายเป็น
ผู้กระทำผิดโดยไม่รู้ตัวก็ได้ 

1. การระรานทางไซเบอร์ (Cyber Bully) หมายถึง การกลั่นแกล้ง การให้ร้าย การด่าว่า การข่มเหง 
การรังแกผู้อื ่น หรือ แสดงความคิดเห็น(Comment) หรือ เผยแพร่หรือส่งต่อข้อมูล (Share) ที่ทำให้ผู ้อ่ืน
เสียหาย ทางสื่อสังคมออนไลน์ อาจมีความผิดฐานหมิ่นประมาทโดยการโฆษณา ตามประมวลกฎหมายอาญา 
มาตรา 328 มีอัตราโทษจำคุกไม่เกินสองปี หรือปรับไม่เกินสองแสนบาท ดังนั้นควรมีสติก่อนจะโพสต์ แสดง
ความคิดเห็น หรือ ส่งต่อข้อมูลในสื่อสังคมออนไลน์ 

2. การถูกเข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ (ถูกแฮก) มักเกิดจากการใช้รหัสที่คาดเดาได้ง่าย เช่น 
หมายเลขโทรศัพท์มือถือ วันเดือนปีเกิด 123456 เป็นต้น หรืออาจไปกดลิงก์ Phishing ที่สร้างลิงก์มาหลอกให้
คลิก เช่น หลอกจะให้รางวัล บัตรกำนัล แจกเงิน แจกภาพ/คลิปลามกอนาจาร , ใบ้หวย เลขเด็ด , ข่าวซุบซิบ
ดารา,หลอกว่าบัญชีธนาคารมีปัญหา ฯลฯ เมื ่อเข้าไปในลิงก์ที ่กดแล้ว คนร้ายจะให้กรอก Username 
Password หรือแม้กระทั่งมีการหลอกเอารหัสใช้ครั้งเดียว (OTP) โดยคนร้ายจะโทรศัพท์หรือแชทมาขอรหัส
โดยอ้างว่าเป็นเจ้าหน้าที่ Call center หรือปลอมเปน็เพื่อนเรา สำหรับการป้องกันการถูกแฮก ต้องตั้งรหัสคาด
เดาได้ยาก , ไม่กดลิงก์แปลกๆ ที่ไม่มีที่มาที่ไป หรือไม่น่าเชื่อถือ , ไม่บอกรหัส OTP แก่ผู้อื่น,ตั้งค่า รหัสยืนยัน
ตัวตนแบบ 2 ชั้น (2 Factor Authentication) ในทุกสื่อสังคมออนไลน์ เป็นต้น 
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3. การฉ้อโกงออนไลน์ในรูปแบบต่างๆ การหลอกซื้อของออนไลน์ในลักษณะซื้อของไม่ได้ของ หรือ
ซื้อของแล้วได้ของไม่เป็นไปตามรูปแบบที่สั ่ง  (ไม่ตรงปก) , หลอกให้ลงทุนโดยอ้างว่าได้ผลตอบแทนสูงใน
ระยะเวลาสั้นๆ เป็นต้น การป้องกันฉ้อโกงออนไลน์ สามารถทำได้ด้วยคาถา  3 อย่า คือ อย่าเชื่อโดยนำชื่อ
นามสกุล หมายเลขบัญชีธนาคาร ชื่อร้านค้าฯลฯ ไปหาข้อมูลใน google ว่าเคยมีประวัติการฉ้อโกงหรือไม่ อย่า
โลภ ไม่ควรเห็นแก่ผลประโยชน์ที่มิจฉาชีพมาอ้างเพื่อชักชวนลงทุนหรือสินค้าราคาถูกมากเกินจริง อย่าละเลย
ข้อมูลข่าวสาร โดยเฉพาะข่าวเกี่ยวกับอาชญากรรมไซเบอร์ เพ่ือจะรู้เท่าทันโจรไซเบอร์ 

4. หลอกรักออนไลน์ (Romance Scam) โดยสร้างโปรไฟล์เป็นฝรั่งหรือชาวตะวันออกกลาง มีฐานะ
ดีมาจีบ สุดท้ายหลอกให้โอนเงินไปให้โดยอ้างเหตุผลต่างๆ ,หลอกรักลวงลงทุน (Hybrid Scam) โดยสร้างโปร
ไฟล์เป็นหนุ่มสาวหมวยตี๋ชาวเอเซีย มาจีบ สุดท้ายหลอกให้ลงทุนค่าเงินสกุลดิจิทัลในแอปพลิเคชันปลอมโดย
คนร้ายจะส่งลิงก์มาให้ การป้องกันการหลอกรักออนไลน์และหลอกรักลวงลงทุน คือ เมื่อมีชาวต่างชาติขอเป็น
เพื่อนแล้วมีการพูดคุยในลักษณะจีบเป็นแฟน อาจตรวจสอบได้โดยขอนัดเจอตัวจริง หรือร้องขอให้เปิดกล้อง
วิดีโอคอล ให้เห็นหน้าเพื่อให้มั่นใจว่าเป็นบุคคลคนเดียวกับรูปในโปรไฟล์จริงๆ (หน้าตรงปก) ซึ่งส่วนใหญ่ 
คนร้ายจะไม่ยอมวิดีโอคอล โดยอ้างเหตุขัดข้องต่างๆ ให้สันนิษฐานไว้ก่อนว่าเป็นมิจฉาชีพ และไม่ควรโอนเงิน
ให้ทุกกรณีท่ีมีการกล่าวอ้าง หรือลงทุนในแอปพลิเคชันที่มิจฉาชีพส่งลิงก์มาให้ 

5. แก๊งแอปพลิเคชันเงินกู้ ที่มีการระบาดมากโดยอาศัยปัญหาทางเศรษฐกิจของพ่ีน้องประชาชนเข้า
มาชักชวนให้ประชาชนกู้เงินผ่านแอปพลิเคชัน จากนั้นจะหลอกให้โอนเงินค่าธรรมเนียมก่อนกู้ เมื่อเหยื่อโอน
เงินแล้วจะบล็อค หรือ อีกรูปแบบหนึ่งคือ ให้กู้เงินจริงแต่จะขูดรีดดอกเบี้ยเกินอัตราที่กฎหมายกำหนด เมื่อไม่
ชำระหนี้ตามกำหนด จะมีการโทรศัพท์ขู่ ต่อว่าด้วยถ้อยคำหยาบคาย ดูหมิ่นเหยียดหยามผู้กู้ นอกจากนั้นจะมี
การส่งข้อความหรือโทรศัพท์หาเพ่ือนผู้กู้ในลักษณะประจานผู้กู้ หรือหลอกลวงให้เพ่ือนผู้กู้มาชำระหนี้แทนโดย
อ้างว่าเพื่อนผู้กู้เป็นผู้ค้ำประกัน จึงควรหลีกเลี่ยงการกู้เงินผ่านแอปพลิเคชันเงินกู้ทุกกรณี  

6. ข่าวปลอม (Fake News) มีบุคคลไม่หวังดีพยายามส่งข่าวปลอมเข้ามาในสื่อสังคมออนไลน์โดยมี
จุดประสงค์ไม่ดี เช่น สร้างความขัดแย้ง สร้างความเกลียดชัง สร้างความสับสน สร้างความตื่นตระหนกให้กับ
ประชาชน เป็นต้น จึงควรตรวจสอบข้อมูลว่าเป็นเรื่องจริงก่อนจะเชื่อและส่งต่อ เพราะอาจตกเป็นเครื่องมือ
ของบุคคลหรือกลุ่มบุคคลที่ไม่หวังดี โดยสามารถตรวจสอบข้อมูลจาก ศูนย์ต่อต้านข่าวปลอมประเทศไทย 
www.antifakenewscenter.com หรือ หน่วยงานราชการที่เก่ียวข้อง หรือ สำนักข่าวที่น่าเชื่อถือ เป็นต้น 

หลักไตรสิกขา 
ไตรสิกขาคือขบวนการการศึกษา 3 องค์ประกอบ เพื่อการบรรลุเป้าหมายของดุลยภาพของชีวิต 

ประกอบด้วย 
1. ศีล หรือขบวนการระเบียบปฏิบัติ (วินัย) เพื่อให้เกิดวาจาชอบ การกระทำชอบและการประกอบ

อาชีพชอบ เป็นแนวทางและกรอบท่ีกำกับการกระทำหรือการประกอบกิจกรรมต่าง ๆ นั่นเอง 
2. สมาธิ หรือขบวนการฝึกอบรมจิตสำนึกเพื่อให้เกิดความเพียรชอบ การระลึกชอบและมีจิตสำนึก

ที่ชอบ เป็นขบวนการเพื่อให้จิตมีการพัฒนาความสำนึกเพื่อความสมดุลทั้งจิตและกาย เป็นขบวนการเกื้อหนุน
ให้สิ่งที่รับเข้ามาในชีวิตดำเนินไปด้วยประสิทธิภาพสูงสุด 

3. ปัญญา หรือขบวนการทางความรู้ เป็นวิธีการอบรมศึกษาเพ่ือให้เกิดวิชาความรู้และปัญญา ซึ่งจะ
ยังผลให้เกิดมีทัศนะ ความเชื่อ ค่านิยมที่ถูกต้อง มีความดำริตริตรองที่ชอบ ปัญญาเป็นตัวควบคุมกำหนดการ
รับชนิดต่าง ๆ เข้าสู่ชีวิตนั่นคือ ขบวนการ ไตรสิกขา มีองค์ประกอบของมรรค 8 ประการ     

ศีล - สัมมาทิฏฐิ (เห็นชอบ) 
 - สัมมาสังกัปปะ (ดำริชอบ) 
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สมาธิ - สัมมาวาจา (วาจาชอบ) 
 - สัมมากัมมันตะ (กระทำชอบ) 
 - สัมมาอาชีวะ (อาชีพชอบ) 

ปัญญา - สัมมาวายามะ (พยายามชอบ) 
 - สัมมาสติ (ระลึกชอบ) 
 - สัมมาสมาธิ (จิตมั่นชอบ) 

ไตรสิกขา (The Threefold Training)คือการศึกษา ทั้ง ๓ มีหัวข้อตามหลักดังนี้ 
1. อธิศีลศิกขา การฝึกศึกษาในด้านความประพฤติทางกาย วาจา และอาชีพ ให้มีชีวิตสุจริตและ

เกื้อกูล (Training in HigherMorality) 
2. อธิจิตตสิกขา การฝึกศึกษาด้านสมาธิ หรือพัฒนาจิตใจให้เจริญได้ที ่ (Training in Higher 

Mentality หรือ Concentration) 
3. อธิจิตปัญญาสิกขา การฝึกศึกษาในปัญญาสูงขึ้นไป ให้รู้คิดเข้าใจมองเห็นตามเป็นจริง (Training 

in Higher Wisdom) 
ไตรสิกขานี้ เมื่อนำมาแสดงเป็นคำสอนในภาคปฏิบัติทั่วไป ได้ปรากฏในหลักที่เรียกว่า โอวาทปาฏิ

โมกข์ ( พุทธโอวาทที่เป็นหลักใหญ่ 3 อย่าง ) คือ 
1. สพพปาปสส อกรณ การไม่ทำความชั่วทั้งปวง ( ศีล ) 
2. กุสลสสูปสมปทา การบำเพ็ญความดีให้เพียบพร้อม (สมาธิ ) 
3. สจิตตปริโยทปน การทำจิตของตนให้ผ่องใส (ปัญญา ) 
การนำเอาไตรสิกขามาประยุกต์ใช้ในการเสพสื่อออนไลน์โดยลำดับสามารถนำไปปฏิบัติได้ดังนี้ คือ 
ศีล เมื่อประพฤติดี มีความสัมพันธ์งดงาม ได้ทำประโยขน์อย่างยน้อยดำเนินชีวิตด้วยสุจริต มั่นใจใน

ความบริสุทธิ์ของตน ไม่ต้องกลัวต่อการลงโทษ ไม่สะดุ้งระแวงต่อการประทุษร้ายของคู่เวร ไม่หวาดหวั่นเสยีว
ใจต่อเสียงตำหนิหรือความรู้สึกไม่ยอมรับของสังคม และไม่มีความฟุ้งว่านวุ่นวายใจ เพราะความรู้สึกเดือดร้อน
รังเกียจในความผิดของตนเอง จิตใจก็เอิบอิ่ม ชื่นบานเป็นสุข ปลอกโปร่ง สงบ และแน่วแน่ มุ่งไปกับสิ่งที่คิด คำ
ทีพูดและการที่ทำ ซึ่งในโลกออนไลน์ก็คือการไม่ว่าร้ายใส่ความผู้อื่นเพื่อความสนุกสะใจหรือที่เรียกว่านักเ ลง
คีย์บอร์ดในโลกออนไลน์ 

สมาธิ ยิ่งจิตไม่ฟุ้งซ่าน สงบ อยู่กับตัว ไร้สิ่งขุ่นมัว สดใส มุ่งไปอย่างแน่วแน่เท่าใด การรับรู้ การคิด
พินิจพิจารณามองเห็นและเข้าใจสิ่งต่างๆก็ยิ่งชัดเจน ตรงตามจริง แล่น คล่อง เป็นผลดีในทางปัญญามากขึ้น
เท่านั้นเมื่อทำได้เช่นนี้ในตอนที่ใช้งานสื่อออนไลน์ ก็จะมีสติคิดพิจารณาสิ่งต่าง ๆ ว่าสิ่งไหนจริงสิ่งไหนเท็จไม่
หลงเชื่อในสื่อออนไลน์ง่าย ๆ เช่นสื่อจำพวกพนันออนไลน์ กู้เงินออนไลน์ หรือแม้กระทั่งการซื้อของออนไลน์ที่
ราคาถูกเกินความเป็นจริง 

ปัญญา ในการปฏิบัติธรรมที่ทำให้มีจิตที่สงบนิ่ง ผ่องใส มีสมาธิพร้อมดีแล้ว สามารถทำให้การ
พิจารณารู้ได้ถึงภัยอันตรายที่ซ่อนอยู่ในรูปแบบของสื่อออนไลน์ พร้อมทั้งยังรู้เท่าทันในกลโกงต่าง ๆ เช่น การ
หลอกให้โอนเงินการให้ติดตั้งแอพแปลกปลอม เป็นต้น 

 
สรุป 

สื่อดิจิทัลในปัจจุบันกล่าวได้ว่าเป็นสิ่งที่ขาดไม่ได้ไปแล้วในชีวิตประจำวัน ด้วยความสะดวกสบาย
และความบันเทิงรวมไปถึงข้อมูลข่าวสารที่เข้าถึงได้ง่ายนี้ ทำให้ภัยอันตรายต่าง ๆ ที่แอบแฝงอยู่นั้นก็เข้าถึง
ผู้ใช้งานได้ง่ายขึ้นเช่นกัน ผู้ใช้สื่อออนไลน์ควรตระหนักถึงอันตรายและความเสี่ยง  พร้อมทั้งพัฒนาทักษะเพ่ือ
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ป้องกันภัยตามแนวทางพุทธศาสนานำเสนอหลักธรรมและวิธีการที่สามารถช่วยให้ใช้งานสื่อออนไลน์ได้อย่างมี
สติ และรู้เท่าทันภัยอันตรายที่อาจเกิดขึ้นกับตัวผู้ใช้ได้ โดยยกหลักไตรสิกขาเข้ามาในการปฏิบัติให้เกิด สติ 
ปัญญา และศีล ในการพิจารณาสื่อออนไลน์ต่าง ๆ ในชีวิตประจำวันให้ปลอดภัยจากมิจฉาชีพ ถ้าปฏิบัติได้ดังนี้
ก็จะทำให้เกิดประโยชน์สุขต่อตัวเองและประโยชน์สุขต่อสังคมโลกออนไลน์อีกด้วย 
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